CORRELAID

GOOD CAUSES. BETTER EFFECTS.

Datenschutz und -Ethik

Wie wir verantwortungsbewusst mit Daten umgehen

- 2,5h -

Nina Hauser, CorrelAid e.V., 2021. Lizenz: CC BY 4.0



Wer wir sind

Wir sind ein deutschlandweites
Netzwerk von Uber 1,700 o
Datenwissenschaftler:iinnen, die die
Welllt durch und mit Daten verbessern
wollen.

#MetaWeltretter
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Unsere MissIion

PROJEKTE

Wir fuihren pro-bono
Datenanalyseprojekte fur
gemeinnutzige Organisationen

durch.

BILDUNG

Wir vernetzen engagierte sozial
denkende Datenanalyst:innen
und bieten ihnen Moglichkeiten
ihr Wissen anzuwenden und zu
erweitern.

DIALOG

Wir treten in den Dialog uber
den Wert und Nutzen von Daten
und Datenanalysen fur das
Gemeinwohl
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Inhalte

Einflhrung in Datenschutz und Datenethik @ 60min
Ubungsblatt Datenschutz und Datenethik J\,‘ 45min

. 1 3 GY :
Q&A Datenschutz und Datenethik (Do, 22.04.21, 18 Uhr) T T L = 45min
>
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"‘Datenschutz ist was Neues

/Volkszéhlungsurteil des

Bundesverfassungsgerichts

— Das Recht auf informationelle
Selbstbestimmung leitet sich laut
dem BVerG aus Art.1 |, der Wirde
des Menschen, und Art 2. |, das
Recht auf freie Entfaltung der
Personlichkeit, her

— Damitist es ein Fall des allgemeinen

Personlichkeitsrechts

— Um dieses Verstandnis wird 1990
\__ auch das BDSG ergénzt

\

/

1983

|U

-~

Aufnahme der Informations-
freiheit in das BDSG

Recht, sich an den Bundes-
beauftragten fir Datenschutz und

auf Informationszugang nicht
hinreichend beachtet wurde

.

Jede natUrliche Person hat nun das

Informationsfreiheit zu wenden, wenn
sie der Auffassung ist, dass ihr Recht

/

2006

heute

1977

\

/Erstes Bundesdatenschutzgesetz wird
verabschiedet

Titel: Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der
Datenverarbeitung

Hintergrund: Verwaltungen nutzen beispielsweise

im Steuerwesen zunehmen automatisierte
Datenverarbeitung

Zweck: Schutz der Burger:innen vor

Informationsmacht und Privatsphareneingriffe

des Staates

~

A

/

,Das Grundrecht
gewahrleistet insoweit die
Befugnis des Einzelnen,
grundsatzlich selbst Uber die
Preisgabe und Verwendung

2076

/Datenschutz-Grundverordnung der EU tritt\

in Kraft

— Nachdem bereits 1995 ein einheitliches
Gesetz zum Datenschutz auf EU-Ebene

veroffentlicht wurde, passt sich die
Gesetzgebung nun Digitalisierung und

Globalisierung an

— Seit 2018 gelten nun Auskunfts- und
Nachweispflicht — und Verstolle gegen den

seiner personlichen Daten zu
bestimmen.”

Datenschutz werden richtig teuer

- /

S

Quellen: 27. Januar 1977: Das Bundesdatenschutzgesetz wird verabschiedet, BPD, 27.01.2017, abgerufen am 01.04.21 unter diesem Link.

Leitsatze zum Urteil des Ersten Senats vom 15. Dezember 1983, Bundesverfassungsgericht, 15. Dezember 1983, abgerufen am 01.04.27 unter diesem Link.
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https://www.bpb.de/politik/hintergrund-aktuell/241406/bundesdatenschutzgesetz
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html

Deutscher Bundestag

ergibt sich also aus der Verftassung
R

Q =

CUTSCHEN
I. Die Grundrechte

Artikel 1

Parqu;nee? I‘L D

(1) Die Wirde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Verpflichtung ——
aller staatlichen Gewalt.

(2) Das Deutsche Volk bekennt sich darum zu unverietzlichen und unverduBerlichen
Menschenrechten als Grundlage jeder menschlichen Gemeinschaft, des Friedens und der
Gerechtigkeit in der Welt.

(3) Die nachfolgenden Grundrechte binden Gesetzgebung, vollziehende Gewalt und
Rechtsprechung als unmittelbar geltendes Recht.

Artikel 2

(1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er nicht die
Rechte anderer verletzt und nicht gegen die verfassungsmaBige Ordnung oder das
Sittengesetz verstoRt.

(2) Jeder hat das Recht auf Leben und korperliche Unversehrtheit. Die Freiheit der Person ist
unverletzlich. In diese Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.

=
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Das Recht auf informationelle Selbstbestimmung

Als verantwortungsbewusste
Datenwissenschaftleriinnen
schutzen wir die
verfassungsrechtlich
garantierten Personlich-
keitsrechte (Datenschutz)
durch strukturelle Mallnahmen
und eine funktionierende IT
(Datensicherheit)

b

Quelle: Grundgesetz fur die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil 1ll, Gliederungsnummer 100-1, veroffentlichten bereinigten Fassung,
das zuletzt durch Artikel T u. 2 Satz 2 des Gesetzes vom 29. September 2020 (BGBI. | S. 2048) geandert worden ist Webauftritt des Deutschen Bundestags,
abgerufen am 01.04.21 unter diesem Link.


https://www.bundestag.de/parlament/aufgaben/rechtsgrundlagen/grundgesetz/gg_01-245122

Die Neuerung durch die DSGVO ist fur digital- und
datenorientierte Organisationen kein beliebtes Thema

bltkom ,Die Corona-Krise zeigt, welche herausragende Bedeutung der Datenschutz in
Deutschland inzwischen hat. Dabei dominiert der Datenschutz selbst in dieser
= [‘EE] O Q |m Krisensituation viele weitere Rechte wie das Recht auf korperliche Unversehrtheit,

Versammlungsfreiheit, Gewerbefreiheit oder den Zugang zu schulischer Bildung. So
werden einerseits weitgehende Einschrankungen von Grundrechten akzeptiert,
gleichzeitig scheiterte die Veroffentlichung einer von vielen Einschrankungen
befreienden Tracing-App an Datenschutzbedenken. Schulen konnen ihren

*bereich > Zwei Jahre DS-GVO: Bitkom zieht durchwachsene Bilanz

Zwei Jahre DS-GVO: Bitkom zieht

durchwachsene Bilanz Unterrichtsbetrieb nicht wieder aufnehmen und verlieren zu vielen Schiilern einen
funktionierenden Kontakt, gleichzeitig wird Lehrern der Einsatz vieler gut

" ::;5;;;:;;:;:;:g:;‘”;;;;:g;;"g,s:;;?:*"""“""* Systnce an Frafhalis: wad funktionierender Videoplattformen mit Hinweisen auf Datenschutzprobleme

« 8 von 10 Unternehmen sehen Datenschutz als groBte Hiirde fiir Einsatz neuer Technologien kategoriSCh Verboten. Offenkundig |St das biSlang gut aUSbalanCierte System an

Berlin, 20. Mai 2020 - Seit knapp zwei Jahren gilt die EU-Datenschutz-Grundverordnung Freiheits- Und Schu’[zrechten mit der DS-GVO aus den FUgen gera’[en."

Unternehmen und Organisation haben dadurch u.a. erweiterte Informationspflichten,
missen Verarbeitungsverzeichnisse flr Personendaten erstellen sowie Datenschutz schon in
Produktionsprozessen beriicksichtigen.

Dazu erklirt Bitkom-Prisident Achim Berg:

«Die Corona-Krise zeigt, welche herausragende Bedeutung der Datenschutz in Deutschland

inzwischen hat. Dabei dominiert der Datenschutz selbst in dieser Krisensituation viele

weitere Rechte wie das Recht auf korperliche Unversehrtheit, Versammlungsfreiheit, w
Gewerbefreiheit oder den Zugang zu schulischer Bildung. So werden einerseits weitgehende

Einschrankungen von Grundrechten akzeptiert, gleichzeitig scheiterte die Veroffentlichung

einer von vielen Einschrankungen befreienden Tracing-App an Datenschutzbedenken

Schulen konnen ihren Unterrichtsbetrieb nicht wieder aufnehmen und verlieren zu vielen

Schulern einen funktionierenden Kontakt, gleichzeitig wird Lehrern der Einsatz vieler gut .
funktionierender Videoplattformen mit Hinweisen auf Datenschutzprobleme kategorisch A Ch/m Berg

verboten. Offenkundig ist das bislang gut ausbalancierte System an Freiheits- und . o
Schutzrechten mit der DS-GVO aus den Fugen geraten. B/tkom PfaSIdel’)T

g Quelle: Zwei Jahre DS-GVO: Bitkom zieht durchwachsene Bilanz, Krosmann & Weil, bitkom Presse, 20.05.20, abgerufen am 01.04.21 unter diesem Link.
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https://www.bitkom.org/Presse/Presseinformation/Zwei-Jahre-DS-GVO-Bitkom-zieht-durchwachsene-Bilanz

Doch trotz aller derzeitigen Hurden sehen die

deutschen Unternehmen den Datenschutz positiv

bitkom
= BE & Q =

*bereich > Jedes 2. Unternehmen verzichtet aus Datenschutzgrinden auf Innovationen

Jedes 2. Unternehmen verzichtet aus
Datenschutzgriinden auf Innovationen

= 20 Prozent haben Datenschutz-Grundverordnung inkl. Priifprozesse umgesetzt
=« Homeoffice-Tools wegen Datenschutzanforderungen eingeschrinkt
« Eigene Corona-Apps fir Unternchmen kein Thema

S T Berlin, 29. September 2020 - Im
Pandemiejahr 2020 erschweren
Datenschutzanforderungen vielen

- Unternehmen die Aufrechterhaltung ihres
wx* et Betriebs. So greifen viele Unternehmen aus
Ja Datenschutzgriinden nur eingeschrinkt oder

gar nicht auf digitale Anwendungen zur

Zusammenarbeit im Homeoffice zuriick.

n Zudem kampft die groBe Mehrheit auch
bitkoem  mehr als zwei Jahre nach Geltungsbeginn

noch mit der Umsetzung der Datenschutz-
Grundverordnung (DS-GVO). Das sind Ergebnisse einer reprasentativen Befragung unter mehr
als 500 Unternehmen in Deutschland, die der Digitalverband Bitkom im Rahmen seiner
Privacy Conference vorgestellt hat. Demnach hat nur jedes funfte Unternehmen (20 Prozent)
die DS-GVO vollstindig umgesetzt und auch Priifprozesse fiir die Weiterentwicklung
etabliert. Mehr als ein Drittel (37 Prozent) hat die Regeln groBtenteils umgesetzt, shnlich viele
(35 Prozent) teilweise. Und 6 Prozent haben gerade erst mit der Umsetzung begonnen. Die
immer noch niedrigen Umsetzungszahlen sind erniichternd”, sagt Susanne Dehmel, Mitglied
der Bitkom-Geschaftsleitung. .Die Datenschutz-Grundverordnung lasst sich nun einmal nicht
wie ein Pflichtenheft abarbeiten. Im Gegenteil: Durch unklare Vorschriften und zusitzliche
Anforderungen der Datenschutzbehorden ist aus der DS-GVO ein Fass ohne Boden
geworden.” Das bestitigen die befragten Unternehmen nahezu einhellig. 89 Prozent meinen:
Die Datenschutz-Grundverordnung ist praktisch nicht volistindig umsetzbar,

Prozent (1) der Unternehmen haben die DSGVO
komplett umgesetzt

89 Prozent der Unternehmen geben an, die DSGVO ist
praktisch nicht vollstandig umsetzbar

74 Prozent der Unternehmen beklagen eine
anhaltende Rechtsunsicherheit

56 Prozent geben an, dass neue innovative
Projekte aufgrund der DSGVO scheiterten

2 Prozent verzichtet auch in Zeiten von Home
Office wegen der DSGVO auf Kollaborationstools

62 Prozent sind Uberzeugt, dass die DSGVO ein
Wettbewerbsvorteil fur hiesige Firmen sei

69 Prozent glauben, dass die DSGVO weltweit Mal}-
stabe fur den Umgang mit Personendaten setzt

§ Quelle: Jedes 2. Unternehmen verzichtet aus Datenschutzgriinden auf Innovationen, Krosmann & Weil3, bitkom Presse, 29.09.2020, abgerufen am 01.04.21 unter

diesem Link.
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https://www.bitkom.org/Presse/Presseinformation/Jedes-2-Unternehmen-verzichtet-aus-Datenschutzgruenden-auf-Innovationen

Um den Datenschutz beachten zu konnen, musst Ihr
zunachst die fur Euch geltende Regelung bestimmen

Bereichsspezi- Kirchliche
DSGVO fische Gesetze Datenschutz-
EG, TKG, TMG gesetze
BDSG Deutsche Gesetze, die die

DSGVO konkretisieren,
erganzen oder modifizieren
sind vorrangig zu beachten

(Subsidiaritatsprinzip). Durch
| andesdaten- die Normenhierachie gilt aber
schutzgesetze bei Auslegungsfragen und

Widerspruchen grundsatzlich
die DSGVO. é

=
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CORRELAID

GOOD CAUSES. BETTER EFFECTS.

Denkaufgabe

Welche Datenschutzrichtlinien gilt fur die Evangelische
Hochschule Berlin?

-2 min -
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GOOD CAUSES. BETTER EFFECTS.

Losung

Hier gibt es grundsatzlich vier Optionen: Die DSGVO
(weil keine konkretisierenden Regelungen vorliegen), das
Berliner Datenschutzgesetz (BInDSG), das Berliner
Hochschulgesetz (BerlHG) oder das Kirchengesetz Uber
den Datenschutz der evangelischen Kirche in
Deutschland (DSG-EKD). Richtig ist Letzteres.

B
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GOOD CAUSES. BETTER EFFECTS.

Optional: Ubung

Findet heraus, welche Datenschutzverordnung fur Euer
Projekt gilt. Gibt es spezielle Regelungen der
Organisation fur den Datenschutz?



Art. T DSGVO gibt Auskunft daruber, was Sachgegen-
stand, Ziele und Grenzen der Verordnung sind

g
N

itio :
a Gegenstand """-----Z??.f.eﬁscthZ :
Diese Verordnung enthalt Vorschriften IRRRELI
zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten
und zum freien Verkehr solcher Daten.

- Ej

as

Personenbezogene Daten )
Alle Informationen, durch die eine natirliche Person, also
Menschen, direkt oder indirekt identifiziert werden oder
identifizierbar sind, also durch Merkmale, die Ausdruck

der physischen, physiologischen, genetischen,

psychischen, wirtschaftlichen, kulturellen oder sozialen
\Identitét dieser naturlichen Person sind. /

a Ziele )

Diese Verordnung schutzt die
Grundrechte und Grundfreiheiten
naturlicher Personen und insbesondere

deren Recht auf Schutz
personenbezogener Daten. (@‘)

Verarbeitung

Erheben, Erfassen, Organisation, Ordnen, Speicherung,

Anpassung, Veranderung, Auslesen, Abfragen,
Verwendung, Offenlegung, Abgleich, Verkntpfung,
Einschrankung, Loschung oder Vernichtung in
automatisierten und nicht-automatisierten Vorgangen

o

~

e Grenzen

Trotzdem soll der freie Verkehr

nicht verboten werden.

o

personenbezogener Daten in der Unon

IIIIIII&

Die DSGVO definiert viele
Begrifflichkeiten direkt im
Gesetzestext. So fallen z.B. auch
(teilweise) automatisierte Prozesse
unter den Datenschutz.

G,

S
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Damit kommen auf Euch sieben Kernpflichten zu

Rechtmaligkeit
Personenbezogene Daten mussen
auf rechtmaBige Weise, nach Treu
und Glauben und fur Betroffene
nachvollziehbar verarbeitet werden

Zweckbindung
Nur Daten, die einen festgelegten,
eindeutigen und legitimen
Verarbeitungszweck haben, dirfen
fur diesen verarbeitet werden

Datenminimierung
Verarbeitete Daten mussen fur den
Zweck angemessen und erheblich
sowie auf notwendige Mal}
beschrankt sein

Datenreduktion
Personenbezogene Daten durfen
nur so lange gespeichert werden,
wie sie auch noch einen Zweck
erfdllen.

Richtigkeit
Daten mussen sachlich richtig und
aktuell sein. Falsche Daten mussen
vor Verarbeitung berichtigt oder
geloscht werden

Vertraulichkeit
Daten mussen angemessen durch
technische und organisatorische
MaRnahmen vor Zugriff und
(partiellem) Verlust gesichert sein

S
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Rechenschaft
Entscheidungstrager:innen sind fur
die Einhaltung dieser Pflichten
verantwortlich und mussen dies
nachweisen konnen.

Daten, die wir langfristig
speichern wollen, aber
deren Zweck erloschen
ist, mussen also
anonymisiert werden.

G,

Das ist i.d.R. nach drei Jahren der
Fall. Achtung: Fur Steuerpriafungen

mussen Daten ggf. langer

aufgehoben werden. 14



"‘Damit wir Daten verarbeiten konnen,
benotigen wir schriftl. Einwilligungen”

Verbotsprinzip
Es ist verboten, personenbezogene Daten

zu verarbeiten, aulRer Betroffene haben es
erlaubt oder es ist rechtlich notwendig.

Option 1 Option 2

= L
dh dh

Betroffene willigen Betroffene willigen
explizit ein implizit ein

"""""""
LN ]
..........
.....
.....
Tag,

.....

‘s

Taag,
Ty,
Tag,
LN ]

-----

......

]
...........

Option 3

Es existiert eine bes.
Rechtsvorschrift

S
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"""""""
LN ]
..........
.....
.....
Tag,

.....

¥ Ster
- E tion DafGNSC/)Uz‘ _
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GOOD CAUSES. BETTER EFFECTS.

Denkaufgabe

Sind Cookie-Hinweise auf Webseiten notwendig?
Warum?

-2 min -
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LN ]
..........
.....
.....
Tag,

.....
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GOOD CAUSES. BETTER EFFECTS.

Losung

Cookie-Hinweise sind generell nicht notwendig.
Besonders wenn sie fur die Funktionsweise der
Seitennutzung relevant sind. Was |hr aber daruber
hinaus Uber Eure Nutzerinnen sammelt (z.B.
Drittseitennutzung), ist naturlich nicht von der
konkludenten Einwilligung durch das Klicken auf die
Webseite abgedeckt. Best Practice ist es Cookie-
Hinweise kurz zu halten und es ist erforderlich eine Opt-
Out-Option zu garantieren, die bei Auswahl auch
angewahlt sein sollte.




Bei der Vielzahl von Rechten hilft es entlang der Data

Journey uber Datenschutz nachzudenke

A

>

. . . .. N\ .
Fairness Auskunft Berichtigung/Loschung Widerspruch
T 2 O )
Vor der Datenerhebung Nach der Datenerhebung
/Rechtméﬁigkeit, Zweckbindung ) /Rechenschaft ablegen und ) /Vertraulichkeit (Datensicherung)\ /Datenminimierung durch N

und Datenminimierung prufen

— Hinterfragen, welche Daten fur
welchen Zweck genutzt werden,
insb. bei personlichen Merkmalen
und Verarbeitungsverzeichnis
erstellen

— Unterscheiden, ob Daten aus
tatsachlichen Griinden
(Prozessnotwendigkeit, Reporting,

Datenrichtigkeit ermdglichen

— Ggf. (digitale) schriftliche Erklarung
einsammeln, die u.a. den Zweck der
Datenerhebung, das Verfahren,
sowie die Speicherdauer beinhaltet

— Anfragen zu Auskunft, Berichtigung
und Loschung innerhalb von 30
Tagen bearbeiten (Nachweispflicht)

— Besondere Kategorien

Steuer, etc.) oder aus Interesse

K erhoben werden /

personenbezogener Daten (Art. 9

K DSGVO) beachten /

gewabhrleisten

— Dem Risiko angemessene
prozessuale und technisch
MalRnahmen zur Sicherung der
Daten vornehmen (z.B. E-Mail-
Verschlusselung, Passwortschutz,
User Management System,
doppelte Datensicherung,
Verpflichtungserklarungen, ...)

— Bei Datenpannen Anzeigepflicht

K von 72h beachten /

Datenaudit sichern

— Namen der Personen durch
Pseudonym (z.B. durch eine ID)
ersetzen und demographische
Daten und Adressdaten I0schen,
um Feststellung der Identitat zu
erschweren

— Falls Bezlige zwischen

notwendig sind: Anonymisieren
K (unterliegen nicht der DSGVO)

verschiedenen Datensatzen nicht

%

Best Practices Datenschutz
— Datenschutzerklarung veroffentlichen
— Verarbeitungsverzeichnisse erstellen

— Verantwortlichkeiten festlegen
— Kontaktdaten publizieren

— Datenschutzmgmtsystem einflhren
— Malnahmen Uberpriifen

— Anonymi-/pseudonymisieren
— Datenaudit etablieren

S
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"""""""
LN ]
..........
.....
.....
Tag,

"Zur Anonymisierung reicht es aus, den | wyg,

.....

. ) H OI//O
Namen durch eine ID zu ersetzen 00 Datensopy,

lange gespeichert werden, wie sie auch
noch einen Zweck erfllen.

Datenreduktion
Personenbezogene Daten durfen nur so

Pseudonymisierung Anonymisierung

& 2

Ein Bezug zur betroffenen Person ist Es besteht auch mit zusatzlichen
nur unter Zuhilfenahme zuséatzlicher Informationen keinerlei Moglichkeit zur Re-
Informationen maglich (Art. 5) Identifikation der natirlichen Person

l‘.

S
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GOOD CAUSES. BETTER EFFECTS.

Denkaufgabe

LN I
........
aagy
.......
L]

‘s

Wir speichern die Daten von zehn Workshopteilnehmer:innen mit Namen,
Kontaktdaten, Alter, Geschlecht und Note. Vor Veroffentlichung loschen wir
zur Anonymisierung Name und Kontaktdaten. Ist das ausreichend?

Teilnenmer:innen am 01.04.21

M—-23-20
M—-25-3.0
M—-56-4.0
M—-64-20
M—-36-3.0

W-19-10
W —-38-5.0
W—-43-20
W —-259 -3.0
W-76-40

-2 min -

LIS

.........
"a,

*

ay
...........
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GOOD CAUSES. BETTER EFFECTS.

Losung

Nein. Tatsachlich liele sich mit der Zuhilfenahme von
zusatzlichen Informationen genau bestimmen, wer am Kurs
teilgenommen und welche Note erreicht hat. Letztlich ist mit
der Informationskombination Geschlecht und Alter eine Re-
|dentifikation moglich. Deshalb gilt hier auch weiterhin die
DSGVO. Eine Veroffentlichung ist also nur mit vorherige
Einwilligung der Teilnehmer:innen erlaubt. Orientierung bietet o,
hier der Umgang mit Zensusdaten: Gem. §16

Bundesstatistikgesetz andert SAFE die Daten so, dass jede

Merkmalskombination mindestens dreimal oder gar nicht

mehr auftritt. o

Quelle: Nutzerinformation zu SAFE, Statistische Amter des Bundes, 28.05.14,, abgerufen am 01.04.21 unter diesem Link.


https://www.zensus2011.de/SharedDocs/Downloads/DE/Merkmale/Nutzerhinweise_safe.pdf?__blob=publicationFile&v=16

Datensicherung ist komplex, weshalb das Prinzip der
doppelten Datensicherung gilt

RECHENZENTRUM IN FLAMMEN Aufwand  Kosten Ubertragung Sicherung
Analoge Dokumente

Am Rhein brennt Europas Datenschatz digitalisieren oder Aktenschrinke
VON NIKLAS MAAK - AX ) doppehe AUSfUhrung an oder —Raume
anderem Ort mit Schioss

Lokale Speicher
VVon Rechnern auf
externe Festplatte,
internen Server

Passwortschutz,
sichere Lagerung

Rechenzentren
Zusatzliche Datenuber-
tragung an externen
Standorten (in der EU)

Verwaltung der
Zugriffsrechte

Cloud

Zusatzliche digitale

Datenspeicherung im Verwaltung der
sind fiir immer verloren. Was bedeutet das fiir uns Internetnutzer? Netz (EU-Anbieter) Zugriffsrechte

Ein ikonisches Bild: Europas gréRtes Rechenzentrum geht in Flammen auf, viele Daten

Hoch Niedrig

)f Quelle: Am Rhein brennt Europa, Niklas Maak, FAZ online, 13.03.21, abgerufen am 01.04.21 unter diesem Link
V=
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https://www.faz.net/aktuell/feuilleton/medien/groesstes-rechenzentrum-europas-brennt-komplett-nieder-17241629.html

"""""""
LN ]
..........
.....
.....
Tag,

,Die Nutzung von digitalen Tools von o My gy
: : . (" i Cdltio ;
US-Anbietern ist unproblematisch. e BRSO

Tag,
g,
LN ]
-----
...
......
"""""""

Der Europaische Gerichtshof urteilte am 16. Juli
2020, dass auch die US-europaische
Vereinbarung (bekannt als Privacy Shield) zur
DatenUbertragung in die USA unzulassig sei
(Schrems II). Vorher hatte es bereits das Safe
Harbour Agreement kassiert (Schrems I).
Unternehmen sind verpflichtet in jedem Einzelfall

zU Uberprufen, ob in Drittlandern ein
angemessenes Datenschutzniveau. vorliegt. Da
Behorden auf die Daten US-amerikanischer
Unternehmen zugreifen durfen, ist das bei
Nutzung von US-Amerikanischen Tools nicht
erfullt und es drohen Sanktionen - auch wenn
sog. Standarddatenklauseln zwischen den
Unternehmen getroffen wurden.

Quelle: Judgement of the Court (Grand Chamber), EuGH, veroffentlicht auf dem Webauftritt des EUGH am 16.07.20, abgerufen am 01.04.21 unter diesem Link
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https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9791227

DSGVO-konforme Tools haben ihren Serverstandort in
der EU und/oder sind Tools von EU-Anbietern

Vertraulichkeit
Daten mussen angemessen durch technische und

organisatorische Malinahmen vor Zugriff und
(partiellem) Verlust gesichert sein

Option 1 Option 2 Option 3

N

L

' 4

DSGVO-konforme Eigene Tool oder Tool- Binding Corporate Rules
Tools wéhlen’ Instanzen hosten? (BCR) abschliel3en
| g; Quelle: Judgement of the Court (Grand Chamber), EuGH, veroffentlicht auf dem Webauftritt des EUGH am 16.07.20, abgerufen am 01.04.21 unter diesem Link
24
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https://curia.europa.eu/juris/document/document.jsf?text=&docid=228677&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9791227

Welche Tools konnen wir also noch nutzen?

/ Kommunikation \ / Kollaboration \ / Daten \

Videokonferenzen Chats Erhebung
l\( LimeSurve
; C g HIMeSUIvey
@ BigBlucBution  alfaview O G nries WECHANGE m B T
INewsletter Cloud Speicherung
o G
CleverReach @ <7 rapidmail 0 "" ¢ Sealable MEINVEREIN
‘ o OUJOUOU. PostgreSQL
Terminplanung SR ‘ ) Analyse
@ idgard Studi
d | by uniscon - A memb rof@ p pgthon tu IO

K . / \ - / k -+ Metabase /

Dies ist nur eine beispielhafte Auswahl
von DSGVO-konformen Tools zum !

Selber-Hosten und als SaaS-Losung!

Mehr Tools gibt es u.a. auf den Seiten
der Berliner Datenschutzbeauftragten.

=
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Auch |hr seid zur Einhaltung des Datengeheimnisses

gu. Eurem Projektpartner und der DSGVO verpflichtet

<
CORRELAID

G000 CAWSES. SETTER LFFLCTS

Verpflichtungserkldrung zur Datenverarbeitung

e\/\e'uMV”‘“g = -

te\/\/@ verpflichtet sich zur Wahrung des [ h g8l dem Projekey
Da und der Einhaltung der Pflichten des Datenschutzes im  Sinne  der b&

Datenschutzgrundverordnung (DSGVO)

Diese Verpllichtung besteht anch mach Beendigung der Projektarbeit fort, ‘/ O
Die Datenanalystin  verpflichtet sich zur Einhaltung der im Merkblatt
beschriebenen MaBnahmen zum Datenschutz. Sie bestitigt die Teilmahme an einer

E IR 2 den i hnischen und torischen MaRnah

Verstole gegen das Datengebetmnis koanen nach §42 DSAnpUG-EU (BDSG-neu)
sowle nach anderen Rechtsvorschriften mit Freibeits- oder Geldstrafe geahndet
werden.

Bel ROcdragen kann sih die  Datenanalystin - stets  an  den

Dates wenden:

o8

(Ort, Datem) (Umerschrft)

S
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Daruber hinaus sollten wir bedenken, welche ethischen
Abwagungen fur unsere Arbeit relevant sind

o e o = = e = e e e e e e e e e e mm e e e e e e e e e

[ Wir achten bei unserer Arbeit auf die

! Integration aller Menschen im Sinne des

E Art. 3 GG und allen Organisationen, die ihre
" Arbeit diesen Menschen widmen

_____________________________________________

Diversitat

o e e = = e e e e e e e e e e e e e e e e e e e e e e e e

Wir teilen unser Wissen innerhalb und .
aullerhalb unserer Organisation in Formaten Wissens-
e iiiiccooo____1___und Formulierungen, die fir die Allgemeinheit management
zuganglich und verstandlich sind

In unserer Arbeit bringen wir anderen o
Wertschétzung Menschen und Ansichten Anerkennung
entgegen und lernen voneinander

_____________________________________________

S
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Das auldert sich u.a. in den folgenden
Handlungsempfehlungen

— Wir sollten prinzipiell immer Gberlegen sollte, ob das Problem tberhaupt durch Technologie gelost werden oder Technologie positiv
dazu beitragen kann.

— FEalls es notwendig ist, sozio-demographische Merkmale zu erheben, sollte eine Selbstidentifikation von Betroffenen umfangreich
moglich sein. Diese ist ggf. um die selbst eingeschatzte Fremdidentifikation zu erganzen.

— FEalls es notwendig ist, sozio-demographische Merkmale in Analysen zu nutzen, sind Daten auf (historische) Verzerrungen zu priifen

— Datenverarbeitungen, die zu Diskriminierung, insb. der Einschrankung von Mdglichkeiten der freien Personlichkeitsentfaltung, fihren
oder anderweitig politisiert werden kdnnten, sind der Ethikbeauftragten vorzulegen (Bsp. Untersuchung der Polizeikriminalstatistik zu
Tater:innenprofilen)

— Bei der Datenverarbeitung sind wir transparent und geben Betroffenen bei Erhebung umfangreich Auskunft und erklaren ausfihrlich
die Funktionsweise von Datenlosungen

— Wir lizenzieren digitale Produkte als Nutzende und Veroffentlichende auf Basis von CC BY 4.0, also als Open Source mit
Autor:innenkreditierung

gl
¢
V=
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http://nina.h@correlaid.org

Unsere ethischen Werte basieren auf den Ildeen
Charte der digitalen Grundrechte...

CHARTA DER DIGITALEN GRUNDRECHTE
DER EUROPAISCHEN UNION
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Rechte obliegt in letzter Instans dem Europlischen
Gercmshel,

(21 Jede Enscheinkung dor Ausbbung der Not anes-
hansten Rechie mutt gesetrich vaegageden sein,
dem G: der
wrd don Wesenagehalt dieset Rechie schiem. €3
geiten im (beigen Artikel 52 bis 54 dor E6C.

Es gibt eine dt.
Datenethik-
kommission!

PRAAMBEL otwa bai Profilteldung, sied offersulegen. migicht. Dieses Ziel besitrt ales Steled.
M BEWUSSTSEN, 0ASS CAREANT O GHRON GO MACHETOHGI M GXFON W s s oo st ot don Lokpliosn von Bidumgeniichvagen
"m‘"wm“" eSS ist, hat 2t gige Die Usversahrhet, Vert mabchhait sod ntogrithtin- ART. 15 (ARSEIT)
e Grveduge ven Frait,Camechighet sod Friden Obarpritung und Entscheidung durch M corh oo 1) Der digita'e Strukturwandel ist aach sacislen
1o dor W bidet, Oa Wirde des Manschan ot sach o dgealen Jee- N 2 nl hung Grundsd aiten.
i O% 2w s ‘a.m“:':‘" N"’"Wmmmw" m mhm:ﬂz::::m-«nammmmmu
ot Grendinges urtarse Exivtent 1oher, o von Manischen getratfes warden. KoabticasiiobeR 1y prwibreisten,
o1 STk 2enater 2y endt vt Machiver sehaedun ART 2 (FRUNEIT) 163 Der Einsatz von kiestiiche intoligenz und Robatk ART. S (WANLEN)
900 rwriachon Einreloen, $2a0t nd Uriermetnen homes, Juder it o Rachi ot ree Iviamation und in grundrechtsselevanten Barechen mass Das Recht, an &t Wahlen und
i dpraien Zezaiter eow pvigesaischattiche Komewniation £3 barhallet dos persdniehe fthch begleitet und vom G 0 dart nicht an die Nutzung Ggitaler
Cobatie #ntatarden 41 und wanter gebe, Bachs 2t Nt NTaspan mm« Mmmm
xD........
c Quelle: Charta der digitalen Grundrechte der EU (Entwurf), ZEIT-Stiftung Ebelin und Gerd Bucerius, 25.04.2018, abgerufen am 01.04.21 unter diesem Link

CORRELAID

6OOD CAUSES. BETTER EFFECTS,

29


https://digitalcharta.eu/wp-content/uploads/Digital_Charta_deutsch.pdf
https://www.bmi.bund.de/DE/themen/it-und-digitalpolitik/datenethikkommission/arbeitsergebnisse-der-dek/arbeitsergebnisse-der-dek-node.html;jsessionid=77DE0B42B11ED9FE542B2BCDC1EA6F4F.2_cid295

Besonders wichtig finden wir die folgenden Artikel:

Freiheit

ART. 2 (FREIHEIT)

Jeder hat ein Recht auf freie Information und
Kommunikation. Es beinhaltet das personliche
Recht auf Nichtwissen.

Diskriminierungsverbot

ART.5(AUTOMATISIERTE SYSTEME UND
ENTSCHEIDUNGEN)

(1) Ethisch-normative Prinzipien diirfen nur vom
Menschen aufgestelit, und Entscheidungen,
die in Grundrechte eingreifen, nur von Menschen
getroffen werden.

(2) Automatisierte Entscheidungen miissen von
natiirlichen oder juristischen Personen
verantwortet werden.

(3) Die Kriterien automatisierter Entscheidungen,
etwa bei Profilbildung, sind offenzulegen.

(4) Wer einer automatisierten Entscheidungen von
erheblicher Bedeutung fiir seine Lebensfiihrung
ART. 3 (GLEICHHEIT) unterworfen ist, hat Anspruch auf unabhéngige
(1) Jeder Mensch hat da Uberpriifung und Entscheidung durch Menschen.
tigte Teilhabe in der tignaen opnare. ©s gutuas n
der Europdischen Grundrechte-Charta formulierte
Diskriminierungsverbot.

(2) Die Verwendung von automatisierten Verfahren darf
nicht dazu filhren, dass Menschen vom Zugang zu
Giitern, Dienstleistungen oder von der Teilhabe am
gesellschaftlichen Leben ausgeschlossen werden.
Dies giltinsbesondere im Bereich Gesundheit, Schutz
vor elementaren Lebensrisiken, Recht auf Arbeit,
Recht auf Wohnen, Recht auf Bewegungsfreiheit und
bei Justiz und Polizei.

Inklusion

ART. 13 (BESONDERS SCHUTZBEDURFTIGE
PERSONEN)

Kinder, Heranwachsende, benachteiligte und
besonders schutzbediirftige Menschen genieBen

in der digitalen Welt speziellen Schutz. lhre Teilhabe
an der digitalen Welt ist zu fordern und ihr Zugang
zu elementaren Giitern und Dienstleistungen

zu gewahrleisten.

ART. 14 (BILDUNG)

Jeder Mensch hat ein Recht auf Bildung, die ein
selbstbestimmtes Leben in der digitalen Welt er-
moglicht. Dieses Ziel besitzt einen zentralen Stellen-
wertin den Lehrplanen von Bildungseinrichtungen.

o

CORRELAID

6OOD CAUSES. BETTER EFFECTS,
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https://digitalcharta.eu/wp-content/uploads/Digital_Charta_deutsch.pdf

Tolle Ressourcen rund um das Thema
Datenverarbeitung gibt es bei CfE...

Woelche der folgenden (Selbst-) Bezeichnungen trifft am ehesten auf Sie zu?

gl - Frage 1:

Dwese Liste onentiert sich an den gesaratischen Bezigen und Selbstbozeschnungen von zahlenmalRsg grolien Gruppen
¥ b o 3 y 3

Dewtschland und Bedin, sovae an den nach der UN-Antirasss Wion schutzvairdegon Gruppen, Da sich diese

Boze nungen mat der Zoat dnden, fragen wir danach, 0 .2 phesten™ fir Sie passend orschaengn

3
Dre List

e o 1o g T igron £l - e dch axdere Schwaumien - et varden V\/as WOl Ien er
wissen und welche
Daten benotigen wir
o dafur?

Muslimisch

Sinti oder Roma

it e st ran, Frage 2:

Arabisch

Asiatisch-Deutsch WI e We rd e n d | e

Polnisch-Deutsch

e e tatsachlich bendotigten
U Daten erhoben?

Fur mich treffen andere Selbstbezeichnungen zu und zwar:

& Quelle: Daten fUr die vielfaltige Gesellschaft, Citizens for Europe, 2019, abgerufen am 01.04.27 unter diesem Link
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https://citizensforeurope.org/wp-content/uploads/Broschu%CC%88re_2012-Einzelseiten.pdf

..und auch bei uns findet Ihr Inspiration

Disclaimer:

In der folgenden Umfrage fragen wir Daten zu Dir und
Deiner bisherigen Berufserfahrung ab. Dabei erheben wir
Deinen Namen und Deine Kontaktdaten, damit unsere
Projektmanager.innen Dich kontaktieren konnen. Nach
erfolgreicher Ausschreibung werden diese Daten auch

* 4. Was ist dein Geschlecht?

Hinweis: Da wir bei CorrelAid nach dem Grundprinzip
von Geschlechtergleichberechtigung arbeiten, ist diese
Frage fur uns besonders wichtig.

7N\

mit dem Projektteam innerhalb unserer Organisation K Weibheh

geteilt O Mannlich

Bel einer Umfrage hast Du gemaf der DSGVO das Recht () Non-binary

auf Auskunft sowie Loschung Deiner ) Hier geht es zu
personenbezogenen Daten. Du kannst diese (L) Das mdchte ich nicht angeben unseren
Einwilligungserklarung jederzeit widerrufen. Schreib Ethikrichtlinien, .

hierzu einfach eine E-Mail an datenschutz@correlaid.org. O Mein Geschlecht ist:

Nach erfolgtem Widerruf werden Deine Daten geléscht. zum Code of

Conduct und... !
zu den Kontaktdaten des
Datenschutzbeauftragten!
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https://correlaid.org/de/about/ethics/
https://correlaid.org/de/about/codeofconduct/
https://correlaid.org/de/about/privacy/

Als Abend- und Filmemptehlung ist auch die neue
Netflixdokumentation ‘Coded Bias’ zu erwahnen

Codierter Bias entsteht durch...
a) Stichproben/Daten, die nicht reprasentativ oder

,Data is a reflection of our history, verzerrt sind
The past dwells within our . _ . _ _
algorithms." b)  Algorithmen, die sozio-demographische Variablen

oder deren Proxies nutzen ohne auf Fairness
Uberpruft zu werden

Das kann neben der Forderung von Vorurteilen in der

Gesellschaft fur vulnerable Gruppen, u.a. Frauen und

EPé)Cst, konkrete strukturelle Benachteiligung
edeuten:

- Kein oder geringerer Zugang zum Finanz- und
Arbeitsmarkt und Technologien

- Targeted Advertising von zweifelhaften Produkten
oder Dienstleistungen

- Racial Profiling und Surveillance durch
Sicherheitsbehorden

.;: Quelle: Coded Bias, Shalini Kantayya, Netflix, 2020, abgerufen am 05.04.21 unter diesem Link
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http://www.netflix.com/

